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Einfuhrung - Digitalisierung

von Kliniken

Wir haben das Produkt, um Ihren komplexen «Digital-Alltag»

ZUu unterstutzen.

Die drei Saulen der health-engine®
1 Clinical Data Repository

Eine universelle elektronische
Patientenakte erlaubt eine konsolidierte
Sicht auf Patienteninformationen im
Patienten- und Fallkontext.

Interoperabilitatsplattform

Die Kommunikations- und
Interoperabilitatsplattform verbindet
Krankenh&user, den ambulanten Sektor
und unser Partner-Netzwerk.

2

Prozessautomatisierung

3 Mit der integrierten Prozess-Steuerung
werden klinische Arbeitsablaufe
automatisiert und gesteuert.

Wenn es um Gesamtlésungen geht, verstehen
wir unsere Kunden und liberzeugen

mit unserer Expertise. Gemeinsam mit
Entwicklungspartner Netcetera und weiteren
Partnern haben wir ein Okosystem verkniipfter
Lésungen aufgebaut. Die Integration ist dabei
liber die, von uns entwickelte, health-engine®
als zentrales Element gegeben. Aus diesem
stetig wachsenden Angebot standardisierter
Module setzen wir lhre individuelle Losung
zusammen. Wir passen lhre bestehende IT-
Infrastruktur ohne grossen Aufwand an sich
andernde Rahmenbedingungen an. «Seit 2002
steigern wir die Qualitat im Gesundheitswesen
mit digitalen Gesamtlésungen.»

Somit kénnen bei der Digitalisierung der
Prozesse einfach innovative neue Lésungen
eingebunden werden, die bisher mit grossem
Aufwand einzeln integriert werden mussten.
Die Umsetzung kann in grossen oder kleinen
Schritten passieren, so dass rasch ein Nutzen
fiir die Anwender entsteht.

Auf den nachfolgenden Broschiiren sind die
verschiedensten Module und Funktionalitaten
beschrieben, wie auch unsere Partner
aufgelistet.

Wir freuen uns, mit lhnen in Kontakt zu treten

und den nutzenstiftenden Einsatz in ihrem
Haus zu besprechen.
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health-engine® Basis

«Losungen die sich nach
lhnen richten.»
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Ungehinderter
Datenaustausch

health-engine® Basis

Die health-engine® ist das zentrale System, das medizinische
und administrative Daten aus allen Fachapplikationen
aufbereitet, konsolidiert und sie unterschiedlichsten Stellen

zuganglich macht.

Ungehinderter Datenaustausch

und {ibergreifende Steuerung von
Therapieprozessen ermoglichen eine
effiziente interdisziplindare Zusammenarbeit
zwischen Abteilungen, Funktionsbereichen
und Standorten.

Mit Standards wie IHE, HL7, FHIR und
DICOM vermeidet health-engine® eine
proprietare Datenhaltung. Das libergreifende
Prozessmanagement umfasst die
Integration von Haus- und Fachéarzten

und weiterer Leistungserbringer. Und das
Berechtigungsmanagement fiir Personen,
Rollen und Organigramm gewahrleistet
die Einhaltung der gesetzlichen Vorgaben.
Ein vollstandiger Audit-Trail sorgt fiir die
Nachvollziehbarkeit von allen Vorgangen
und deren Zuordnung zu den einzelnen
Beteiligten.

Schnittstellen

Uber 100 Schnittstellen
Alle Standards

Proprietare Formate von diversen
Herstellern

Einzelne Spring Boot Komponenten

Schnittstellentiberwachung

Praventive Uberwachung der Schnittstellen

E-Mail Alert falls eine Schnittstelle nicht
richtig reagiert

Uberwachungszeitraum definierbar
(Wochentag, Uhrzeitbereich) Priifintervall
definierbar
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health-engine® Architektur

B2C B2B
Patienten- Portal Haus-/
portal Facharzte

I T
KIS PACS RIS LIS PDMS

o o o o o

health

engine

Viewer fir Mitarbeitende

Prozessmanager und Integrationsplattform

Search

Universelles
Patientendossier

1
NAS

SAN

i-engine Architektur

Browser

TS Client

health
engine

Partner

Clinical Data Patientenapp
Viewer

Android/iOS Android/iOS

Java heute

Masken-Generator

WSAPI

Session, Ticker,
Einstiegsmasken, ...

SDAPI

(heutige REST2)

i-engine-core

SDDB

Single point of truth

Ev. spater

Schnittstellen

ET G R
Applikation
Aussenwelt

Backend 2

Masken-Generator,...

Backend 3

Masken-Generator,...
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Pflegeheime Kliniken Telematik ePA / EPDG / Telemedizin

/-Dienste Infrastruktur IHE IV-Prozesse
I I I I

Med. Office / ERP DMS Scan

Technik E-Mail

o o o o o o

I Viewer fur Mitarbeitende

Prozessmanager und Integrationsplattform

- Signature Universal
Archiv

WORM NAS CAS

Technologie Client
e HTML5/ Electron 15
- Angular 12

» Bootstrap 4.6.1

« Anzeige: PDF.js 2.11; PDF-Tools 4-Heights®
PDF Web Viewer 3.4

* Wijmo 5.2

Technologie Application Server
» Microservices mit Spring Boot 2.6

« AdoptOpenJDK 17

« Spring Framework 5.3

Technologie Sonstige

o Oracle DB19c (LTS)

« Konvertierung: PDF-Tools 3-Heights™
Document Converter 6.X;

« 4-Heights™ Conversion Service 1.X

e OCR: Abbyy FineReader 12 Module
+ Signatur: Pdf Tools; QuoVadis Sealsign; Module erweitern den Funktionsumfang -
Secrypt ohne Upgrade, ohne Installation. Sie konnen
auch von health-engine® zu health-engine®
* Merge DCMACHE transportiert werden. Neue Module kénnen im
e GitHub laufenden System aufgebaut werden.
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Universelles Patientendossier

Hier haben Sie alle wichtigen Informationen zum Patienten
ubersichtlich dargestellt und konnen damit die aktuellsten
Befunde und Untersuchungsergebnisse schnell Giberblicken.

Dabei sehen Sie nicht nur Dokumente sondern
mit Hilfe unseres DICOM-Viewers auch

Bilder, Sonografien, Studien und alle anderen
Informationen, welche durch bildgebende
Modalitaten bereitgestellt werden kénnen.

Beispielansicht Patienten Dossier

Ganze KG Labarwerte anzeigen ANeFsle  Persona en Patientendatenbian

w 02248363 - 14 Objekae

‘MedDok - Publiziert 24.11.2020 01:00:00 Abkl.

MedDak - Entwurf 10,11 30 0000 Entla

MedDak - Publiziert 21,09 2018 00:00:00 MR i finks
MedOok - Publiziert 21.09.2018 00:00:00
MedDok - Publiziert 21092018 00:00:00
MedDok - Publiziery 12.04.2015 00:00:00

11.07.2017 O0:00:00
MedDok - Publzien 11.07.2017 00:00:00
MedDok - Publiziert 11,07.2017 05:00:00
‘MedDok - Publiziert 04,04 2016 D0.00:00

R D DR R R AR

B E:E:«s BEBEBHEEHESES

MiedDok - Enswurf 10,10.2011 D0:03:00 Ausstrittsbericht

€ W M M MW M 7S5fps-

HTML 5 User Interface

« Intuitive Oberflache, an den Paradigmen von Apps orientiert

« Mit dem User Experience Team von Netcetera entwickelt

« Ubersichtliche Darstellung von komplexen Masken, Aufgaben, Dokumentlisten

» Diverse einstellbare Stylesheet

« Sortieren und Filtern in den Listen, auch bei grossen Listen

« Dynamischer Wechsel zwischen Tab- und Fenster-Darstellung

« Integration in ihre Software mit iframes als statische oder dynamische URL Aufrufe
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Unsere Apps

Patienteneinsicht

Sieglinde
Bréuer

Unsere Apps

Klinik Cockpit
Archiv Viewer
Doc Center
Order Entry
Befund
Leistungserfassung
Zeiterfassung
CIRS
Weisungen
Transporte
Todo

eVisit

Mobile Akte
Komed Health
PWA (diverse)
Patientenportal
Zuweiserportal
PraOp

Weitere in
Vorbereitung

health-engine® Basis
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Kernfunktionalitaten

Semantisches Datenmodell - Das Objektmodell bildet alle
Daten ab, strukturierte und unstrukturierte. Es lasst sich

erganzen ohne Programmierung, ohne Betriebsunterbruch.

Auf diese Weise kann zukiinftigen Bediirfnissen jederzeit
entsprochen werden.

OBJLIST OBJLIST
Ordner Ordner
«Stammdaten» «Patienten»
oBllisT | [ osJusT Patient
Ordner Ordner Patient
«Benutzer» «Kontakte» Name_Vorname
| (T~~~ - .. ... ... .. ... .—T.—_———
| | |
| | | -
| I | Visit
USER OBJLIST OBJLIST | I | Klin Fall
Benutzer Ordner Ordner : | I Eintritt_Klinik
Name_Vorname «Nachrichten» «Bilder» | | L:
3 ' o ‘
J |
N A l NERRETIIN
| | e ————————— IARRRRIIIN
| | l | — - —Too- s AR
! | ! I | 4 ——=-J N >========= ===
| | l | | ' [ INNZZZZZZZZZZZZZ:
| | : I | ! ' INZzzzzZzZzZZzZzZzZzZzZz:
) - N T S S A SR g ==
OBJLIST DOCUMENT STUDY : [ SUBOBJEK | | [ SUBOBJEKT |1 ( SUBOBJEKT | I [ SUBOBJEKT | I
Kontakt Nachricht Bildreihe I : Externe PID | | : Externe FID | : : Risikofaktor | | : Beobachtung | :
| | | |
= ! L LI LI 1
8= i I ! - N | : [ |
- hi7 Dicom I - 1! - )1 1l )|
J U J L J oy ___ | - _ _ - _ _
i Y SRS BRSNS SRR SE - S
|| | REFERENZ | REFERENZ 1o REFERENZ 1o REFERENZ | | SUBOBJEKT |
Il | Arbeitgeber ] | Angehdriger | | Arzt J | Versicherung | I Allergie |
I B3 _‘(‘Iﬁ_ _¥_ _
I l ;
11
I

—_—_——— e e e — —
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Jz

1

2

OBJLIST ) OBJLIST OBJLIST
Admin Fall QFall Ordner
Eintritt_Klinik Eintritt_Klinik Patientenbezogen

 —— e e — — — —

health-engine® Basis

100

90

80

70

60

Charts

Charts konnen mit Konfiguration im laufenden
System Uber alle Arten von Daten spezifiziert
werden. Jeder berechtigte User kann sich
darauf diese Charts anzeigen lassen.

Chart Types

« Line (auch mehrere mit Interpolation)
» Pie/Donut/Gauge

« Area (auch Stacked Areas)

« Scatter Plot

« Histogramm/Bar Chart

» Progress Bar

|

| |
- _ | |
(" susoBJEKT | || suBoBJEKT | | [ SUBOBJEKT | DOCUMENT
: Diagnose ! | : Auftrag ! : : Termin ! Dokument
! U U 1
| | 1l | ]
| 1l AR | verschiedene

T SUBOBJEKT | [ SUBOBJEKT
Aufenthalt Prozedur

. Verrechnet

Offen
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health-engine® Basis

Workflow Management System - Verarbeitungsprozesse
konnen zwischen den einzelnen Prozessschritten definierte
Regeln enthalten. Objekte nehmen dann je nach Bedingung
einen entsprechenden Verarbeitungszweig. Die Definition
paralleler Prozesse ist moglich.

Die Plattform stellt bei der parallelen Abar-
beitung einen kontinuierlich konsistenten
Zustand sicher. Fiir die Benutzer werden
prozessspezifische individuelle Todo-Listen

aufgebaut. Fiir Arbeitsgruppen werden
Gruppenlisten geflihrt Notifikations-
mechanismen informieren die Personen
liber E-Mail, SMS, usw.

health-engine® | Beispielansicht Workflow Management System - Prozess Designer

Prozess bearbeiten

Index

Letzte Anderung

Prozess starten

STAMUE LD T N —

Anmeldung
abgeschlossen?

Anmeldung dbermittein Ubermittelt [~

Ertasst

wineul versuchen

Ubermittiung

Fehigeschiagen

nicht abgeschlossen

Dokumente abrufen

Anmeldung

abgeschlossen [®—CTAN nicht bestatit

von OPAN

5 iiherpriifen: bt
p—a_itatus (herprifen hesialigi?

—_—

Anmeldung ungultig

Anmeldung bestatigen

Y

Bestatgt unguitig

archivieren

Archiviert

—_—

Mit dem Prozess Designer kann ein ent-
sprechender Prozess mittels Drag & Drop
definiert werden. Nach der Prozessdefinition
werden nur noch einzelne Schritte des

Seite 14 / 39

Prozesses parametrisiert. Dies erfolgt
via Doppelklick auf einen Prozessschritt.
Programmierung ist nicht mehr notwendig.




health-engine® | Workflow Management System Beispiel

A 4

Kein Entscheid
zum Konvertieren

v

Kein Entscheid
zum Signieren

i—AbIegen

Kein Entscheid

Kein Entscheid Signieren
Zurtick zu Fork —» ?

Dokument
erstellen
(SST)

Importiert

Konvertieren

A

Zuriick zu Fork—» 2

nicht Konvertieren

Konvertiert

Konvertieren  [-Fehlerhaft-p|

Fehlerhaft
konvertiert

Signieren

Signiert

Aufbewahrung

Fehlerhaft

I~ Fehlerhaft—| signiert

Archivieren —;

Abgelegt DB

Archiviert Schutzfrist

|— Léscher

Archiv

Snap Lock
|

Loschen

Der Archiv Prozess steuert alle Funktionen
im Zusammenhang mit der Archivierung.
Dabei kénnen im Prozess Regeln definiert
werden, die abhdangig vom Dokumententyp,
von Patienten- oder Fallinformationen

Konvertierung, Signierung und
Archivierungsfristen steuern.

Konverter - Dieser Service kann

bei

Dokumenten, welche in einem nicht
archivtauglichen Format vorliegen,

aufgeschaltet werden.

Signatur Service - Dieser Service signiert
ein Objekt (Dokument oder ganzes Paket)
und zeigt mit einem intakten Siegel, dass das

Objekt nicht verandert wurde.

Speicher - Dieser Prozess steuert den
Speicherort von Objekten in Abhdngigkeit von
zeitlichen und anderen Vorgaben.

health-engine® Basis
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health-engine® as a Service

health-engine® wird als Software as a Service (SaaS)
angeboten. Die health-engine® Cloud bietet Netzzugang
zur gesamten Software-Sammlung aus dem health-engine®

Okosystem.

Eigener Mandant

Ein eigener Mandant kann sofort nach

Angabe einer E-Mail-Adresse online erzeugt
werden. Bei dieser Aktion miissen lediglich

die gewiinschten Module angegeben werden
und schon kann die Arbeit beginnen. Eigene
Benutzer konnen angelegt und Rollen vergeben
werden. Benutzer sind nur innerhalb des
Mandanten giiltig. Fiir die Arbeit mit Patienten,
Fallen, Dokumenten usw. werden Schnittstellen
ausgewahlt und heruntergeladen.

Die Zugriffsrechte sind nur innerhalb

des Mandanten giiltig, nicht einmal
Administratoren der the i-engineers haben
irgendwelche Rechte. Sie bekommen diese
nur temporér, nach Freigabe durch den
Mandanten-Administrator.

Schnittstellen

Die Schnittstellen kénnen online gekauft
werden. Nach Auswahl des gewiinschten
Betriebssystems werden einfach installierbare
Files fir den Download bereitgestellt. Die
Konfiguration, wie Mandantenkennung,
Zertifikate, Endpunkte usw. werden
automatisch mitgeliefert.

Auf dem Mandanten hat der Administrator
alle Funktionen zur Verfiigung, um die Inhalte
der Meldungen korrekt zu verarbeiten. Z.B.
kann die Zuordnung der Felder aus einer HL7
ADT Meldung frei gewahlt werden.

Schnittstellen lassen sich auch mehrfach
installieren. So kénnen z.B. unterschiedliche
HL7 ADT Meldungen verarbeitet, oder bei hoher
Last die Verarbeitung parallelisiert werden.

Seite 16 / 39

Cloud Funktionalitaten
« Patientendossier as a Service
« Patient, Fall, Dokument

« Kunde kann auf einer health-engine® Demo
arbeiten

« Kunde kann selber neuen Mandanten
anlegen (auch mehrere) -> Mandantenfahige
Losung

« Schnittstellen (ADT und MDM) lassen
sich als selbst installierende Objekte
herunterladen

« Eigenstiandiges Mapping von HL7-Segment
auf vordefinierte Felder durch Kunde

+ Weitere Module im Kiosk;

- EPD

+ LaborCenter

« DicomCenter

« Repository

« Archiv

- DMS

+ weitere folgen...

« Es werden alle Module und Funktionalitaten
in der Cloud zur Verfiigung gestellt

Sicherheit

« Die Clouds werden in den entsprechenden
Landern betrieben (z.B. Datenhaltung in der
Schweiz fiir Schweizer Kunden)

+ Zu den Sicherheitskonzepten und
Sicherheitsfunktionen siehe Kapitel
«Sicherheit»
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Angebundene Applikationen

Administrative
Applikationen

SAP ISH

SAP Archivelink

SAP Rechnungen

SAP Geschaftspartner

SAP HCM

SAP Patienten-, Fallschnittstelle
Hospis (Fin, MaWi)

Hospis NG (Fin, MaWi)

Navision

Opale

KIS

i.s.h.med

MCC Meierhofer

Orbis

iMedOne

Polypoint KIS

iSOFT ClinicCenter
Phoenix (CompuGroup)
Nexus KIS

KISIM

ISMED

Ines (Ines Informatik &
Consulting GmbH)

Qualidoc (Meierhofer)
MedFolio
WiCare|Doc, WiCare|lnow DOC

PACS

Agfa Impax
Philips
Siemens

GE

Visus
Radcenter
Synedra
Phoénix PACS
CWD

Div. medizinische Apps
« CWS

« Pathowin

« PathoWinPlus

- Cato

« Fritac

« Polypoint

« HYDMedia

« Cardioreport

«  Ophis (Ophthalmologie)

e AngE

« Coprab

« Coprab

« Sanowin

« Viewpoint

» Sedia Flow

« Sentry Suite

+ Imito (Wunddokumentation)
« Ondamedia (Patient Journey)

URL-Aufrufe (HTML5
mit Javascript)

« Patientendaten

» Patientenansicht

« Fallspezifische Daten

« Dokumente mit Filterung
 DICOM Center

» Labor Center

« Report liber versendete
Dokumente und deren
Empfanger

« Direkter DocumentView Aufruf

« Klinikspezifisch Aufrufe

Archive

« Synedra

- D3

e Arts

« Centera

- IBM Data Retention
« Netapp Snaplock

« SAM-FS

RIS

Ana+
iSoft
GE

Adfa

LIS

Cobra labor.7
WinDMLab
Labit

Corlab

Firr Pflege

LOBOS

Flr Spitex

PERIGON

Praxissoftware

Achilles
Aeskulap
Amétiq siMed Cloud
ArchMD
Vitomed
Axenita
CuraMed

Elexis

ePaad

E-PAT
MedicalConcept
Mediway
MediWin CB
praxitime
TriaMed
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Schnittstellen

health-engine® ist das zentrale System, das Daten aus allen
Fachapplikationen aufbereitet, konsolidiert und sie - in dynam-
ischer Vielfalt - unterschiedlichsten Stellen zuganglich macht.

Schnittstellen
+ Uber 100 Schnittstellen
« Alle Standards

« Proprietare Formate von diversen
Herstellern

« Einzelne Spring Boot Komponenten

HL7 v2, v3, Inbound, Outbound
« HL7 ADT Pat/Fall

 HL7 MDM Dokument

« HL7 ORU Befund, Labor

« HL7 ORM Anforderung

« HL7 BAR Leitungsabrechnung

« HL7 ORR Statusmeldung

« HL7 SRM Terminanfrage

« HL7 SIU Terminvereinbarung

« HL7 OMG Klinische Auftrage

» HL7 ACK Bestatigung

« HL7 GT1 Geschéaftspartner

« HL7 MFN Mitarbeiter, ...

« HL7 DFT Leistungsdaten zur Abrechnung
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FHIR

Bundle - http://hl7.org/fhir/R4/bundle.html

DocumentManifest - http://hl7.org/fhir/R4/
documentmanifest.html

DocumentReference - http://hl7.org/fhir/
R4/documentreference.html

Encounter - http://hl7.org/fhir/R4/
encounter.html

Location - http://hl7.org/fhir/R4/location.
html

Organization - http://hl7.org/fhir/R4/
organization.html

Patient - http://hl7.org/fhir/R4/patient.html

Practitioner - http://hl7.org/fhir/R4/
practitioner.html

Observation - https://www.hl7.org/fhir/
observation.html

EPD, IHE

IHE - CDA

IHE - WADO

IHE - XDS

IHE - XDS-I

IHE - PIX

IHE - PDQ

IHE - XUA

IHE - ATNA

IHE - HPD, Source, Consumer
IHE - MPI, Source, Consumer
IHE - SVS, Consumer



Technologien

File

XML

Csv

E-Mail

IMAP

Web Service (REST, SOAP,...)
http/s

FTP/S

NFS

CIFS

Windows Druckertreiber
SAPArchiveLink
SAP-Rechnung

Security

Active Directory
Token (z.B. JWT)
SSO

RADIUS

mTan

iTan

WebAuthn (FIDO2)
OIDC (OAuth 2.0)
Two Factor Autorisierungen (diverse)
Signatur Service
PDF/A

health-engine® Basis

Weitere Schnittstellen

PDF Konvertierung, OCR
DICOM
REST

XML

XML mit embedded Files
Ccsv

Files

SAP BAPI

HCM

HIN

docbox
SAP-Geschéftspartner
Openmedical

OPAN Spitex API
Medical Connector
Evita

OCR

Schnittstellen Uberwachung

Praventive Uberwachung der Schnittstellen

E-Mail Alert falls eine Schnittstelle nicht
richtig reagiert

Uberwachungszeitraum definierbar
(Wochentag, Uhrzeitbereich

Priifintervall definierbar

Seite 19 / 39



health-engine® Basis

Technisches Konzept

Software Architektur - health-engine® ist eine moderne,
modular aufgebaute, serviceorientierte Software Suite.
Dahinter steht eine Drei-Schichten-Architektur

(3-tier architecture).

System Architektur

health-engine® lauft auf allen gangigen
Hardware Infrastrukturen, typischerweise
virtualisiert. Als Betriebssystem empfehlen
wir MS Windows Server oder Linux. Fiir einige
Application Services (z.B. PDF-Konvertierung
von Office Dokumenten) ist MS Windows
Voraussetzung.

Prasentationsschicht
(Client Tier)

Diese Schicht, auch Front-End bezeichnet,
ist fiir die Abbildung der Daten, Benutzer-
eingaben und fiir die Benutzerschnittstelle
verantwortlich. Das Front-End wird den
aktuellen Kundenbediirfnissen und Trends
entsprechend laufend weiterentwickelt und
erneuert. Aktuell im Einsatz ist ein zeit-
gemadasser HTML5 Webclient, basierend

auf dem weitverbreiteten Webappli-
kationsframework Angular in der Sprache
TypeScript. Die GUI-Komponenten basieren
hauptséachlich auf Bootstrap. Fiir komplexe
Oberflachenelemente werden weitere
spezialisierte Komponenten eingesetzt.

Fir die Interaktion mit dem Betriebssystem
wird der Client auch als Electron Desktop
Anwendung angeboten. Mit dem Release
Server kann sie automatisch auf allen Clients
aktualisiert werden. Optional wird das
Front-End Angebot durch spezialisierte
Apps erganzt.

Seite 20/ 39

Applikations- und Serviceschicht

(Application and Service Tier)

Sie beinhaltet alle Verarbeitungsmechanismen
in Form von Microservices. Diese umfassen
das REST-basierte Backend Interface fiir den
Client und Apps, sowie fiir eine Vielzahl von
Middletier Komponenten fiir die Interaktion
mit externen Services, Umsystemen, Fileabla-
gen und der Datenbank. Als Sprache kommt
Java und als Basistechnologie die Spring Boot
Plattform zum Einsatz. Die Microservices las-
sen sich unabhangig voneinander betreiben,
administrieren und liberwachen. Dies garan-
tiert minimale Kosten sowie kleinstmdgliche
Aufwande und Downtimes in Betrieb

und Unterhalt.

Datenhaltungsschicht
(Database Tier - Backend)

Sie enthélt die Datenbank und ist
verantwortlich fiir das Speichern und Laden
von Daten. health-engine® basiert auf

der Oracle Datenbank, welche ein hohes
Mass an Performance und Verfiigbarkeit
garantiert. Die teilweise hochkomplexe Logik
zur Datenmanipulation (z.B. Workflow und
Berechtigungssteuerung) ist aus Griinden von
Zuverlassigkeit (Transaktionssicherheit) und
Verarbeitungsgeschwindigkeit ebenfalls in
der Datenbank mittels PL/SQL implementiert.
Fir hochste Verfiligbarkeit sorgt optional z.B.
Oracle RAC (Real Application Clusters).
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3-Tier Architecture:

| Fach Applikationen | | Benutzer l;'IZI@|

health
engine
Mobile gTs Client
Client (Angular)
(lonic)
1 WSAPI
(wsAP1_|
LDAP File
Services X Sync Importer
(Spring Boot) (Boot) (Boot)

Backend SDAPI
(Spring Boot)

Oracle DB Enterprise Edition

Administrative Services

« Gateway: ist ein Proxy, das dynamisches Routing und Filterung (Sicherheit) Gibernimmt

« Eureka: alle Services werden mittels ID registriert und kénnen so angesprochen werden
« Admin: administrations-Ul fiir die Anzeige von Status, Health-Info, Logs, Debug-Settings
« Config: zentrales Repository fiir die Konfigurationen aller Microservices

health-engine® Services

Die Services sind schlanke leichtgewichtige Microservices.
Applikationsarchitektur mit Spring Boot:

Administrative Services

cloud gateway eureka admin config
Proxy Service Registry Admin Ul Config Repository

health-engine Services

tsclient O1 ’ wsapi O1

asqueque 01 ’ rest2 O1 ‘ ’

wsapi 02 rest2 02
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Sicherheitskonzept

Architekturgrundsatze

Technische Sicherheitssysteme, wie
Firewall, Entry Server, Router, Proxy,
Reverse Proxy usw. sind zwingend

Diese Systeme werden durch die Kunden
bereitgestellt und gepflegt

Architektonische Trennung zwischen
Rechenzentrum, Applikationsserver und
einer etwaigen DMZ wird empfohlen

Kommunikation zwischen den Servern
sollte verschliisselt erfolgen

Mit geeigneten Sicherheitssystemen

muss dafiir gesorgt werden, dass nur
zugelassene Requests durchgelassen
werden

Grundsatze

Es gilt das Prinzip der minimalen
Berechtigung

Folgende Security-Aufgaben werden
bereitgestellt: Authentisierung,
Autorisierung, Verschliisselung, optionale
Signatur, Audit, Protokollierung, usw...

Login und Logout werden protokolliert

Mutierende Aktionen und Lesezugriffe
werden in der Regel aufgezeichnet

Passworter werden im Klartext keine
gespeichert

Passworter werden in der Regel auf

externen Sicherheitssystemen gespeichert:

Oracle Userverwaltung, Active Directory,
etc...

Dynamischen Abfragen an Applikationen
werden keine gemacht

Bei Fehlern werden fiir den Endbenutzer
keine technischen Details angezeigt,
sondern nur eine Meldung, sie wird separat
protokolliert

Beim Testen werden keine
Produktionsdaten verwendet

Drittapplikationen und APIs werden
offengelegt

Daten werden nur beim Kunden
gespeichert

Kundendaten werden keine beim Hersteller
gespeichert

Authentisierungsinformationen
werden nicht an weitere Applikationen
weitergegeben
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Verschlisselung

Der Transport aller Daten, insbesondere
des Anmeldevorganges, von und zum
Client erfolgt verschliisselt: SSL/TLS,
HTTPS

Mit X.509 kénnen Dokumente optional
auch auf den Servern verschliisselt werden

Autorisierung

Die Verwaltung der Zugriffsrechte wird von
health-engine® geregelt

health-engine® arbeitet auf Basis von Rollen

Je nach Bedarf kdnnen weitere Rollen
generiert werden

Basisrechte basieren auf solchen Rollen
oder Benutzergruppen

Die Durchsetzung der Autorisierung erfolgt
auf den Servern, nicht im Client

Bei jedem Zugriff durch User wird die
Berechtigung gepriift, insbesondere auch
bei Suchresultaten

Ausfallsicherheit

Dank Architektur von health-engine®,
Virtualisierung und Oracle Datenbank-
technologie sind verschiedene Stufen von
Ausfallsicherheit realisierbar

Je nach Anforderungen an minimale
Verfligbarkeit, maximale Ausfallzeit und
maximalen Datenverlust kénnen z.B. die
Rechnerressourcen, Standort und/oder
Daten redundant ausgelegt werden

Mégliche System-Architekturen und
Massnahmen sind;

« Spring Boot Services als Docker Image
« Cold oder Hot Standby Server

« Virtuelle Betriebssystem-Cluster

« Virtuelle Datenreplikation

+ Oracle Backup/Recovery mit RMAN

« Oracle Dataguard

« Oracle Real Application Cluster (RAC)
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— Sicherheitskonzept
Praventiv Reaktiv
Risikoanalyse Krisenmanagement
Ordnungsdienst Notfallplane
BOS Reaktionsplane
Sanitatsdienst Evakuierungsplane

Verkehrslenkung

v v
Minderung der Minderung der
Eintrittwahrscheinlichkeit Auswirkungen eines
und Schadenausmasses (Schadens-) Ereignisses

Authentisierung

- Die Authentisierung erfolgt in der
Oracle Userverwaltung oder im Active
Directory

« Die Starke der Authentisierung kann
auf diesen eingestellt werden

« Fiir die Passwort-Policy kénnen die
tiblichen Regeln definiert werden:
Passwortldnge, Verwendung von
Grossbuchstaben, Kleinbuchstaben,
Ziffern, Sonderzeichen,
Wechselintervall, etc...

o Benutzer konnen Passworter selbst
andern

« Auf dem Userinterface kann die
Session per Logout geléscht werden

« Bei Inaktivitat erfolgt nach definiertem
Intervall ein Logout

« Fir sensible Daten wird eine Zweifaktor
Authentisierung empfohlen
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Benutzerauthentifikation

Im Umfeld der sensitiven Daten des Gesundheitswesens ist
eine einwandfreie Benutzerauthentifikation Pflicht.

health-engine® und Authentifikation

health-engine® bietet verschiedene
Moglichkeiten, um diese Anforderung einfach
und sicher umzusetzen. Neben der eigenen
Funktionalitaten, bietet health-engine® auch
eine spezifisch Anbindung / Integration
bereits bestehender Losungen an.

Multi-Faktor-Authentisierung

Die health-engine® unterstiitzt etablierte
Standards zur Multi-Faktor Authentisierung
wie TOTP (RFC 6238) sowie MTAN.

Weitere Faktoren kénnen problemlos
integriert werden.

Single Sign In - Single Sign Out

Beim Betrieb von mehreren i-engineers
Komponenten, genligt ein Loginvorgang um
an allen Komponenten angemeldet zu sein.
Genau wie ein Klick geniigt um bei allen
Komponenten abgemeldet zu werden.

Authentisierung via SAML / Oauth
bei externen Providern

Externe Identity Provider kdnnen

einfach integriert werden, indem die
Benutzerauthentisierung liber SAML2 oder
oauth2 abgehandelt wird.
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Machine to Machine

Neben der Authentifizierung von einzelnen
Benutzern ist auch eine Absicherung von
technischen Zugriffen vorgesehen. Dies
erlaubt eine sichere Maschine zu Maschine
Kommunikation und hilft bei der sicheren
Gestaltung von system- und Organisations-
libergreifenden Prozessen. Diese technischen
Zugriffe konnen auf einzelne Dienste
beschrankt werden und ermdglichen so das
Least Privilege Principle einzuhalten.

Audit Trail

Samtliche Ereignisse zur Authenisierung
werden detailliert in den Logs aufgezeichnet.

Skalierbar

Das Authentifizierungsmodul kann parallel
betrieben werden, um Ausfallsicherheit
sowie Performance bei grossen Mengen an
Benutzern jederzeit sicherzustellen.



Technologie

health-engine® Basis

health-engine® basiert auf aktuellen, weit verbreiteten und
akzeptierten Technologien. Durch laufende Anpassungen an
neue Entwicklungen sind unsere Produkte immer auf dem
neusten Stand der Technik, State of the Art.

HTML 5 (z.B. Youtube, Facebook)

HTML 5 ist die flinfte Version der
Hypertext Markup Language (Hypertext-
Auszeichnungssprache), einer Computer-
sprache zur Darstellung und Vernetzung
von Texten und anderen Elementen, die
auf einer WebPage vorkommen. HTML wird
hauptsachlich dort genutzt.

CSS (z.B. Alle Modernen Webpages)

CSS, Cascading Style Sheets ist eine
Stylesheet-Sprache fiir elektronische
Dokumente und zusammen mit HTML und
DOM eine der Kernsprachen des World Wide
Web. Sie ist ein sogenannter «living standard»
und wird vom World Wide Web Consortium
standig weiterentwickelt.

Angular (z.B. Google)

Angular ist ein TypeScript-basiertes Front-
End-Webapplikationsframework. Es wurde
von einer Community aus Einzelpersonen
und Unternehmen, angefiihrt durch Google,
entwickelt und als Open-Source-Software
publiziert.

Typescript (z.B. Microsoft)

TypeScript ist eine von Microsoft entwickelte
Programmiersprache, die auf den Vorschlagen
zum zukiinftigen ECMAScript-6-Standard
(neues Java Script) basiert. Sprachkonstrukte
von TypeScript, wie Klassen, Vererbung,
Module, anonyme Funktionen und Generics
wurden auch in ECMAScript-6 (ibernommen.

Electron (z.B. Atom, Postman,
Slack, WhatsApp)

Electron ist ein von GitHub entwickeltes,
quelloffenes Framework. Es ermdglicht die
Ausfiihrung von Cross-Platform Desktop-
Anwendungen mithilfe des Webbrowsers
Chromium und des Node.js-Frameworks. Die
Atom Shell wurde als Basis fiir den Editor
Atom von GitHub entwickelt und ist Basis von
Visual Studio Code und anderen.

Java (z.B. Uber, Ebay, Spotify)

Java ist eine objektorientierte
Programmiersprache und eine eingetragene
Marke des Unternehmens Sun Microsystems,
welches seit 2010 zu Oracle gehort.

Oracle Database

Oracle Database ist eine
Datenbankmanagementsystem-Software
des Unternehmens Oracle. Es kdnnen sowohl
relationale Daten als auch objektrelationale
Daten gespeichert werden.

Spring (z.B. Ticketmaster,
BugSnag)

Das Spring Framework ist ein quelloffenes
Framework fiir die Java-Plattform. Ziel des
Spring Frameworks ist es, die Entwicklung
mit Java/Java EE zu vereinfachen und gute
Programmierpraktiken zu férdern.
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Systemanforderung

Ein Beispiel Layout der technischen Voraussetzung, die
ein System (z.B. ein Server) erflillen muss, um mit unserer

Software arbeiten zu kénnen.

AS (Applikation Server)

CPU: 2x4 Core oder 6-8 vCPUs

Memory: Empfehlung 64 GB (bei Bedarf
ausbaubar)

Disk: C: 60 GB Betriebssystem (Tier 1)

D: 100 GB Applikation (Tier 1)
E: 100 GB File Importer (Tier 2)

Total: 260 GB

Betriebs- Zwingend: OS, auf welchem Java
system (JDK, aktuelle Version) lauft

Empfehlung: Windows Server
2016, 2019 oder neuer

RDP mit mindestens Full-HD
Auflésung

Benutzer: Personliche TIE Admin User

Service User mit lokalen Admin
Rechten (fur Installation der
Applikation/Services)

HTML5 Web/ Electron Clients (Benut-
zer Rechner)

Memory: Empfehlung 16 GB

Software: Electron Client
Web: Google Chrome Browser

Microsoft Office, gleiche Version
wie PDF Tools DCS

Netzwerk

Durchsatz AS zu allen anderen Server: >=
10 Gbit/s

Zwischen AS und Clients:>=1
Gbit/s
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DB (Datenbank) Server

CPU:

Memory:

Disk:

Betriebs-
system

Benutzer:

2x4 Core oder 6-8 vCPUs

Empfehlung 128 GB (bei Bedarf
ausbaubar)

C: 60 GB Betriebssystem (Tier 1)
D: 100 GB Applikation (Tier 1)

E: 500 GB Daten (Tablespaces)
(Tier 1) *

F: 100 GB Dump,Logs, etc.(Tier 1) *
G: 200 GB Backup (Tier 3)

Total: 960 GB
(bei Bedarf ausbaubar)

Zwingend: OS, auf welchem
Oracle Datenbank (aktuelle
Version) lauft

Empfehlung: Windows Server
2016, 2019 oder neuer

RDP mit mindestens Full-HD
Auflésung

Personliche TIE Admin User

Service User mit lokalen Admin
Rechten (fur Installation der
Datenbank)

* Soll vom Virenscanner ausgenommen

werden

PDF Tools - DCS Server

CPU:

Memory:

Disk:

Betriebs-
system

Empfehlung 1x4 Core oder 4
vCPUs

Empfehlung 32 GB

C: 60 GB Betriebssystem (Tier 1)
D: 100 GB Applikation (Tier 1)

Total: 160 GB

Empfehlung: Windows Server
2016, 2019 oder neuer
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«health-engine® ist die beste
Medizin bei krankelnder
Digitalisierung.»

Seite 27 / 39



health-engine® Basis

Wartung und Betriebsupport

Wartungs- und Supportmodell

Die aufgefiihrten Leistungen, welche mit the i-engineers bezeichnet sind, werden im
Rahmen des Vertrages «Wartung und Pflege von Software» erbracht.

Aufgaben Pflichten

Kunde 1st Level Support - Anwender Support

« Beheben von kleinen Stérungen mit dem Login, '« Zwei geschulte IT Mitarbeiter
Fragen zur Benutzung, Fragen zum Prozess und (Anwenderschulung)

Konfiguration etc. « Vorhandenes Prozess Know-how

«  Weitergabe an den 2nd Level Support
(falls notig)

« Erkennung von Stérungen

«  Kommunikation zum Anwender

2nd Level Support - Applikationsbetrieb

* Problem-Analyse, Diagnose und Abklarungen - Zwei geschulte IT Mitarbeiter

« Behebung kleiner Applikationsprobleme (Administratorschulung)

. . .. « Vorhandenes Prozess Know-how
« Weiterleiten von grésseren Problemen an den

TIE Support «  Mitwirkung bei Problembehebungen mit dem

« Tests von Fehlerkorrekturen des TIE Supports TIE Support

Sicherstellung des Fernzugriffes fiir den TIE

« Applikationsbetrieb und Wartung (Monitoring, s

Backup, Applikation, Schnittstellen, OS, AS, DB
usw.) « Sicherstellung der Wartung fiir HW, OS, AS & DB

3rd Level Support - Weiterentwicklung

« Klassifizierung der Stérung mit Einverstandnis « Sicherstellung der Verfiigbarkeit des Support

thei

eng i nee rs des Kunden und der Reaktionszeiten
« Fehlerumgehung erarbeiten und dem Kunden « Sicherstellung der Weiterentwicklung der
libergeben Applikation und Problembehebung

» Losung erarbeiten und dem Kunden tibergeben

Ticketing Tool: support.tie.ch

(Benutzerzugange konnen bei tie_ops@tie.ch bestellt werden)
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Change-Management

Anderungswiinsche (Change Requests) der
Leistungen und aller verabschiedeten
Dokumente und sonstigen Ergebnisse des
Vertrages, auf die sich die Anderungen
auswirken, werden nach folgendem Verfahren
behandelt.

Als vereinbarter Leistungsumfang gelten:

« Der beschriebene Leistungsumfang

« Das fiir Funktionen, Daten und Ablaufe
beschriebene Mengengeriist

« Die beschriebene Funktionalitat der zu
erstellenden Software

« Die beschriebene Komplexitat der
Funktionen, Struktureinheiten und Ablaufe

« Die beschriebenen auftragsrelevanten
Schnittstellen sowie

health-engine® Basis

« Die vom AG akzeptierten Arbeitsergebnisse
der TIE, insbesondere die darin enthaltenen
Planungen, Konzepte und Festlegungen fiir
die Folgephasen.

Ein Anderungswunsch kann sowohl vom
AG als auch von TIE ausgehen. Jeder
Anderungswunsch ist schriftlich zu
formulieren und dem verantwortlichen
Ansprechpartner zu ibergeben.

Geht der Anderungswunsch vom AG aus,
untersucht TIE innerhalb einer von den
Vertragspartnern zu vereinbarenden Frist
diese Anderung, ermittelt die Auswirkungen
der Anderung und stellt sie schriftlich in einem
Nachtragsangebot dar. Allgemein gelten bei
Anderungswiinschen (Change Requests) die
Regelungen des Systemintegrationsvertrags.

Meldeprozess / Kommunikationsschema

(Vorlage zur Erfassung der Probleme, Trackingtool, etc.)

————— » System Notifikation / automatische Statusmeldungen

4——— Monitoring / manuelle Systempriifung und Interaktion

Endbenutzer
v
System | «_~~* IT-Kunde (Koordination)
HW / OS /SAN A
DB/ AS
Stérungskommunikation

v

Benutzermeldungen

A

Benutzerkommunikation
und Koordination

Stérungskommunikation

A 4

health

engine

Support und Service

support.tie.ch
+4144 576 92 46

A

health
engine

NERrE N Hersteller Umsysteme

A

v

Umsystem
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SLA -Service Level Agreement

SLA 5x9, Silver Level

Das ideale Angebot fiir unsere schlanken
Kunden mit Potential fir mehr.

Ihr Nutzen:

« Der kostengilinstige Einstieg in den
Profibetrieb von i-engine

« Bevorzugte Behandlung von
Storungsmeldungen und Tickets

e lhr Unternehmen ist wirksam vor
tiberraschenden Produktionsstillstdnden
geschiitzt

« Der Betrieb in lhrem Unternehmen
profitiert direkt vom Know-how des
Herstellers

- Sie bendtigen weniger eigenes geschultes
Betriebspersonal

e Wir kiimmern uns darum, dass lhr System
stabil, zuverlassig und performant lauft

Unser Angebot:

1. Aktives Monitoring der Produktions-
umgebung durch unser Support Team

2. Prophylaktische Reaktion auf Monitor
Alarmierung, inklusive Umsetzung von
einfachen Sofortmassnahmen (z.B.
Neustart von Services)

3. Jahrlicher Applikations-Service

4. Garantierte Support-Zeiten 5x9:
Reaktionszeit 1T, Interventionszeit 2T

* Je Kalenderjahr, kiindbar 3 Mt im Voraus
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Bemerkungen:

Jahrliche Kosten.

Das Angebot deckt die Bereitschaft
respektive das Vorhalten der
entsprechenden personellen Ressourcen
sowie die aufgefiihrten Leistungspunkte ab.
Dariiberhinausgehende Dienstleistungen
und Kosten sind nicht abgedeckt und
werden gegebenenfalls separat verrechnet.
Dies gilt insbesondere fiir vertiefte Analyse
und Ursachenforschung sowie gréssere
Anpassungen und Aufrdumaktionen.

Ein Applikations-Service beinhaltet die
Priifung und einfache Korrekturen von
Systemressourcen und Auslastung (Clients,
App Server, DB), Top SQL-Stmts, Tabellen
(Log, Event-, AS-Queue) und Indizes. Es
wird ein Service Protokoll zuhanden des
Kunden erstellt.

Alle Leistungen gelten nur fiir die
Produktionsumgebung.

Mit dem Angebot sind die Biirozeiten
Montag bis Freitag, 8 bis 17 Uhr abgedeckt,
ohne gesetzliche Feiertage CH/ZH. Fiir
Leistungen ausserhalb dieser Zeiten siehe
Angebot SLA 7x24.



SLA 5x9, Gold Level

Das ideale Angebot fiir Kunden, welche die
i-engine intensiv nutzen und von einem

attraktiven SLA Angebot profitieren wollen.

Ihr Nutzen:

- Das Aufstiegs Paket fiir den Profibetrieb
von i-engine

« Sie profitieren von allen Vorziigen des
Silver Levels, plus

« Bevorzugtere Behandlung von
Storungsmeldungen und Tickets

+ Sie profitieren von einem Paket
fiir Ticketbearbeitung Betrieb zu
Sonderkonditionen

Unser Angebot:

1. Aktives Monitoring der Produktions-
umgebung durch unser Support Team

2. Prophylaktische Reaktion auf Monitor
Alarmierung, inklusive Umsetzung von
einfachen Sofortmassnahmen (z.B.
Neustart von Services)

3. Halbjahrlicher Applikations-Service

4. Garantierte Support-Zeiten 5x9:
Reaktionszeit 4h, Interventionszeit 1T

5. Ticketbearbeitung Betrieb bis zu einer
gewissen Limite inbegriffen

* Je Kalenderjahr, kiindbar 3 Mt im Voraus

health-engine® Basis

Bemerkungen:

Jahrliche Kosten.

Das Angebot deckt die Bereitschaft
respektive das Vorhalten der
entsprechenden personellen Ressourcen
sowie die aufgefiihrten Leistungspunkte ab.
Dariiberhin-ausgehende Dienstleistungen
und Kosten sind nicht abgedeckt und
werden gegebenenfalls separat verrechnet.
Dies gilt insbesondere fiir vertiefte Analyse
und Ursachenforschung sowie gréssere
Anpassungen und Aufraumaktionen,
sobald der kumulierte Jahresaufwand die
Limite erreicht hat.

Ein Applikations-Service beinhaltet die
Priifung und einfache Korrekturen von
Systemressourcen und Auslastung (Clients,
App Server, DB), Top SQL-Stmts, Tabellen
(Log, Event-, AS-Queue) und Indizes. Es
wird ein Service Protokoll zuhanden des
Kunden erstelit.

Alle Leistungen gelten nur fiir die
Produktionsumgebung.

Mit dem Angebot sind die Biirozeiten
Montag bis Freitag, 8 bis 17 Uhr abgedeckt,
ohne gesetzliche Feiertage CH/ZH. Flir
Leistungen ausserhalb dieser Zeiten siehe
Angebot SLA 7x24.
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SLA 5x9, Platinum Level

Das ideale Angebot fiir Kunden, bei welchen
die i-engine nicht mehr wegzudenken ist

und im Geschaftsalltag businesskritische
Funktionalitat abdeckt, und ein héchster Grad
an Verfligbarkeit verlangt ist.

Ihr Nutzen:

Das top Paket fiir den Profibetrieb von
i-engine

Sie profitieren von allen Vorziigen des Gold
Levels, plus

VIP-Behandlung von Stérungsmeldungen
und Tickets

Schnellstmdgliche Behandlung von
Storungsmeldungen und Tickets

Maximale Betriebssicherheit zum Festpreis

Wir kiimmern uns auch um das Test- und
Integrationssystem

Unser Angebot:

1.

2.

Aktives Monitoring von maximal drei
Umgebungen durch unser Support Team

Prophylaktische Reaktion auf Monitor
Alarmierung, inklusive Umsetzung von
einfachen Sofortmassnahmen (z.B.
Neustart von Services)

Vierteljahrlicher Applikations-Service

. Garantierte Support-Zeiten 5x9:

Reaktionszeit 2h, Interventionszeit 4h

Ticketbearbeitung Betrieb inbegriffen:
unbegrenzt

Unterstiitzung im 2nd Level
Applikationssupport inbegriffen:
unbegrenzt

* Je Kalenderjahr, kiindbar 3 Mt im Voraus
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Bemerkungen:

Jahrliche Kosten.

Das Angebot deckt die Bereitschaft
respektive das Vorhalten der
entsprechenden personellen Ressourcen
sowie die aufgefiihrten Leistungspunkte
ab. Dariiberhin-ausgehende
Dienstleistungen und Kosten sind nicht
abgedeckt und werden gegebenenfalls
separat verrechnet.

Ein Applikations-Service beinhaltet die
Priifung und einfache Korrekturen von Sys-
temressourcen und Auslastung (Clients,
App Server, DB), Top SQL-Stmts, Tabellen
(Log, Event-, AS-Queue) und Indizes. Es
wird ein Service Protokoll zuhanden des
Kunden erstelit.

Ohne gesetzliche Feiertage CH/ZH. Fiir
Leistungen ausserhalb dieser Zeiten siehe
Angebot SLA 7x24.



SLA 7x24

Fiir Kunden mit dem Anspruch an eine rund
um die Uhr verfligbare i-engine.
Voraussetzung nur zusammen mit einem SLA
5x9 Silver, Gold oder Patinum

Ilhr Nutzen

« Sie erreichen uns Tag und Nacht, am
Wochenende und an Feiertagen

- Wir stellen den Betrieb lhrer i-engine rund
um die Uhr sicher

« Dedizierte Hotline ausserhalb der
Bliroarbeitszeiten

- Transparentes bedarfsgerechtes
Abrechnungsmodell

Unser Angebot

« Erweiterung der Support-Leistungen
auf 7x24

« TIE organisiert einen Pikettdienst

« Erreichbar liber eine spezielle
Telefonnummer

« Es steht immer ein erfahrener deutsch
sprechender Mitarbeiter bereit

«  Wahrend einer Woche hat immer der
gleiche Mitarbeiter Pikettdienst

- Die Reaktionszeit entspricht in der Regel
dem Standard aus den W&S-Vertragen (SIK,
SWICO)

« Voraussetzung: mindestens , SLA 5x9,
Silver Level”

* Je Kalenderjahr, kiindbar 3 Mt im Voraus

Bemerkungen
« Jahrliche Kosten.

« Als freie Tage gelten Wochenende (Sa u.
So) sowie gesetzliche Feiertage CH/ZH.

- Wahrend den Biirozeiten Montag bis
Freitag, 8 bis 17 Uhr, ohne gesetzliche
Feiertage, anfallende Aufwande werden zu
regularen Stundensatzen abgerechnet.

health-engine® Basis

SLA Paket «<DBA»

Die perfekte Ergdnzung fiir i-engine mit Oracle
ESL Lizenz und fiir Kunden, welche sich nicht
um die Oracle Datenbank Administration
kiimmern wollen.

lhr Nutzen
«  Wir kimmern uns um die Oracle Datenbank

» Sie profitieren von unserem Fundierten,
i-engine spezifischen Oracle Know-how

« lhr Unternehmen benétigt keine eigenen
Oracle DBAs

Unser Angebot

« Monitoring der Datenbank

« Umsetzung von Sicherheitsrichtlinien
« Einstellungen vornehmen und pflegen
«  RMAN Backup in Absprache mit Kunde

« Ressourcenmanagement (Tablespaces,
Memory, CPUs) in Absprache mit Kunde

« Oracle Upgrades und Patches,
insbesondere Security Patches

+ Gilt fir maximal 3 Umgebungen

« Zwingend bei Oracle ESL Lizenz

* Je Kalenderjahr, kiindbar 3 Mt im Voraus

Bemerkungen
« Jahrliche Kosten.

« Alle Leistungspunkte des Angebots
beziehen sich ausschliesslich auf den
allgemeinen Betrieb der Datenbank,
nicht jedoch auf die i-engine Applikation
(Clients, App Server, DB). Fiir den i-engine
Applikationsbetrieb siehe Angebote SLA
5x9 und 7x24.

« Mit dem Angebot sind die Biirozeiten
Montag bis Freitag, 8 bis 17 Uhr abgedeckt,
ohne gesetzliche Feiertage CH/ZH. Fiir
Leistungen ausserhalb dieser Zeiten siehe
Angebot SLA 7x24.
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Upgrade Abonnement

Ein Vorteil fir Sie. Mit dem Upgrade Abonnement sind Sie
immer auf dem neusten Stand mit den neusten Features.
Dadurch wird es fiir Sie mit dem Upgrade Abonnement
langfristig preislich nachhaltiger.

Inhalt des Angebotes

« Jahrliches Release Upgrade
« Core-Upgrade

« Client-Upgrade

« Microservices-Upgrade

« Ausgeschlossen: Oracle Upgrade, OS
Upgrade, Server Migration

« Login-Tests, Funktionstests, Modultests
sind Sache des Kunden

« Planung des Zeitfensters min. 6 Monate im
Voraus

o Ziel-Durchlaufzeit: 3 Wochen

« Max. zwei Systeme, +35% pro weiterem
System

« Abend/Nacht/Wochenende sind
Zuschlagspflichtig

« Upgrade wird aktiv durch «TIE» geplant
« Preis nur haltbar bei jahrlichem Upgrade;

» Mindes-Laufzeit 3 Jahre, automatische
Verlangerung um jeweils 1 Jahr

« Kostenberechnung;

« 28% der aktiven W&S Summe, fallig am
Jahresanfang

« Die W&S Summe wird auf den aktuellen
Katalogpreisen berechnet, d.h. es
gibt vor allem bei alteren Kunden eine
Koorrektursumme

« Zu einem attraktiven Fixpreis
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Projektorganisation

Die Umsetzung von Projekten hat immer eine starke
organisatorische Komponente. Es ist deshalb wichtig, diese
bei den Entscheidern entsprechend zu platzieren und alle
Stakeholder mit einzubeziehen. Die Abklarungen im Hause
und die Entscheidungsprozesse haben deshalb auch einen
direkten Einfluss auf die Organisation und die Aufwande.

1) Beispielansicht Projektorganisation

Projekt-
ausschuss

l—|—|

GPL Projektbiiro

l—|—|

PL Kunde PLTIE
|
I T T 1
Infrastruktur = Schulung /
/ Betrieb Losungsbau Test-Team Einfihrung
—  Design

—Konfiguration

L—Schnittstellen

"In Anbetracht der oft hohen Komplexitat
von Organisationsprojekten empfiehlt es sich

grundsatzlich in mehreren Stufen vorzugehen.

Phasenbezogene Vorprojekte, POCs oder
Workshops zur Projektabgrenzung und
stufenweisen Prazisierung der (Teil-) Projekte
helfen die Aufwande und Risiken unter
Kontrolle zu halten.

Eine kompetente Projektleitung beim
Kunden mit einem guten Zugang in die
Entscheidungsgremien ist deshalb zentral.

«Diese Projektorganisation orientiert sich an
den Vorgaben des Kunden. Die hellblauen
Rollen werden von Personen der TIE
libernommen. Diese Projektrollen haben sich
in Dutzenden von Projekten bewéhrt.»
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2) Beispielansicht Projektorganisation Organigramm

Projektausschuss
——— <+ - == - ——
4 L 7 ) N
I \ I 1
I Projektieiter : | Projektleiter
I I
I ! I
I — : ! —
I |
I | I
| Analyse & ! | Konzeption &
I H|  Spezifikation : I | spezifikation
I |
I | I
I : I
I = |
| Implementation & | | Implementation &
I Test | | s Tast
I ! I
[ ! I
| ! |
: Organisation & : : Schulung &
\ Infrastruktur 1 | | Instruktion
I ! I
[ ! I
I : |
I I
| Ll Wartung & Beined 1 | | Wartung & Supportif
I ! [l
| | |
\ ! \ U
o N - Lg N 4
Kundenteam Cieferantenteam

2 Dieses Organigramm mit den Funktions-
beschreibungen ist als Vorschlag zu verstehen,
die effektive Projektorganisation wird nach
Auftragserteilung mit dem Kunden vereinbart.



Projektausschuss:

Dieses Gremium ist aus den Entscheidungs-
tragern der Vertragspartner zusammengesetzt
und hat die Kompetenzen fiir alle nétigen
Entscheidungen in schwierigen Phasen und
bei Differenzen zwischen den Projektteams

ist der Projektausschuss die oberste
Eskalationsstelle.

Projektleiter:

Die Projektleiter fiihren ihre Teams und

sorgen flr ein koordiniertes Vorgehen auf
allen Stufen. Sie berichten gegeniiber dem
Projektausschuss, holen die Abnahmen zu den
Meilensteinen und Freigaben fiir die ndchsten
Schritte und Phasen ein.

Analyse und Spezifikation /
Konzeption:

Die Verantwortung fiir die Spezifikation der
Anforderungen liegt beim Kundenteam,
wahrend das Konzept fiir die Umsetzung vom
Lieferanten eingebracht wird. Ein intensiver
Austausch von Erfahrungen ist natiirlich
erwiinscht.

Implementation & Test:

Wahrend der Lieferant die Funktionalitat

im System bereitstellt, ist der Kunde fiir die
organisatorische Einbindung verantwortlich
ist. Die Tests werden gemeinsam organisiert,
wobei der Kunde fiir die Inhalte und die
Durchfiihrung verantwortlich zeichnet.

Organisation & Infrastruktur /
Schulung und Instruktion:

Hier geht es um die Uberfiihrung in den
Betrieb. Im einfachsten Fall iibernimmt der
Kunde das System in seine Organisation und
Verantwortung und damit die Fithrung in der
Zusammenarbeit. Der Lieferant dokumentiert,
instruiert und schult. Uber SLA’s kann der
Lieferant weiter eingebunden werden und
betriebliche Funktionen und Verantwort-
ungen iibernehmen.

health-engine® Basis

Wartung & Betrieb / Wartung &
Support:

Das Projekt ist abgeschlossen, der
Betrieb wird aufgenommen wobei die
Verantwortlichkeiten in SLA vereinbart
und geregelt werden. Wir sichern zu, dass
die im Projekt geforderten Kapazitaten
und Qualitdten termingerecht von uns zur
Verfligung gestellt werden.

the i-engineers lehnt sich an das Modell
Hermes an, wobei das Wasserfall Konzept in
vielen Bereichen aufgebrochen wird und die
Detailspezifikationen wahrend der Umsetzung
bis und mit den finalen Tests an tatsachlichen
Gegebenheiten angepasst werden. Wie die
vielen von TIE umgesetzten Projekte (iber die
Jahre gezeigt haben, muss es moglich sein,
wahrend den Abschlussarbeiten, Masken,
Begrifflichkeiten, Symbole und vielleicht
auch Berechtigungen im Detail korrigieren zu
kénnen. Dies wird durch the i-engineers mit
entsprechenden Workshops und einer hoch
flexiblen Losung unterstuitzt.
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Schulung-Basic Training

Nach Wunsch konnen Sie unser Team und unsere Arbeit
naher kennenlernen. Unsere Schulung hat zum Ziel die
Applikationsverantwortlichen der health engine auf
Kundenseite mit der Technik um und in der health engine®
vertraut zu machen. Somit konnen beide Seiten einen
reibungslosen Betrieb und erfolgreiche Umsetzung der
Projekte erzielen. Anmeldung tiber Project Engineer oder

info@tie.ch
09:00 Eintreffen, Kaffee Gipfeli Eintreffen, Kaffee Gipfeli
Rundgang Office
09:30 -10:45 Lésungen und Module liberblicken  Schnittstellen managen
11:00 -12:15 Lésungen bauen Benutzer unterstiitzen
D S R
13:45 -15:00 Module administrieren Service Desk nutzen
15:15 -16:30 Projekte umsetzen Technologie und Architektur
verstehen
16:45 -17:30 DB und Applikation betreiben Feedback Runde & Verabschiedung
I N
18:00 Gemeinsames Abendessen

Losungen und Module uberblicken Lésungen bauen

Vorstellungsrunde « Doku

o Teilnehmer » http://tie.bbi-informatik.ch

« Anwesende TIE Mitarbeitende « Designer Suite

health-engine® « Elemente und deren Zusammenhang
. tie.ch « Objekte

« Universelles Patientendossier « Prozesse, Status

« Kernfunktionen « Aktivitat, Attributprofil, Methode
» Maedizinische Module « Rolle

« Mobile medizinische Apps
Rechte

« Berechtigungen, Rechte

Beispiel

« Patient Prozess bei einem Teilnehmer
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Module administrieren

« Benutzerverwaltung
« Prozess, Rollen zuweisen, Passwort
zurlicksetzen
+  Wertelisten

« Schnittstellen & Anzeigen

e Prozesssteuerung
« Fork Parameter
« Kommproz

« Objektklassen

« Vorlagen

 Logo

DB und Applikation betreiben
« Datenbank

« Logeintrdge abfragen

« Tablespace analysieren
« Application Server

« Logs der Applikationen
« Spring Admin Ul
« Monitoring

Benutzer unterstutzen

« Doku
« Kundenportal, i-engine News und Infos
« Standardbedienungsanleitung

« Standard versus Konfig

«  Was ist automatisch mit dabei
« Oberflachen Funktionen

«  Was muss konfiguriert werden
« Neue Methoden

health-engine® Basis

Projekte umsetzen
« Systemdesign

« die 5 Design Elemente

« Detailspezifikation
e HL7 Nachrichten

« Portal

« Dokumentation Kundensystem
« Dokumentation Projekte
« Prozesse / Bedienung

Schnittstellen managen
« File basierte SST

e Formate

e Prozesse

« Embedded, not embedded
« Uberwachung

« Import Ordner

e REST

Technologie und
Architektur tiberblicken
« Technisches Konzept

« Software Architektur
« System Architektur

Technologie
« Schnittstellen
« Services

« Ressourcenbedarf

« Memory Berechnung
« Speicher Bedarf

Service Desk nutzen
« Jira Service Desk
 Bug

« Protokoll lesen
« Meldungen, Qualitat

« Indringenden Fillen das Telefon
zusatzlich nutzen (Hauptnummer)

« Service Anfrage

« Offertanfrage bis einfache Auskunft
« Alles erlaubt
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Uber the i-engineers

the i-engineers, ein marktfiihrendes Unternehmen aus der
Schweiz, entwickelt seit 2002 Softwareprodukte fiir das
Gesundheitswesen und bietet mit der health-engine® eine
bewihrte und vielseitige Losung zur Digitalisierung von
Krankenhausern. Bereits tiber 300 Kliniken aller GroBBen
vertrauen den Spezialisten der the i-engineers in den
Bereichen Clinical Data Repository, Interoperabilitatsplat-
tform und Workflow-/Prozessmanagement.

Uber 100,000 Nutzer:Innen der Lésung Zirich und der deutschen Niederlassung
schatzen neben der Flexibilitat und Skalier- in Miinster arbeiten Teams aus erfahrenen
barkeit der health-engine® mit ihren tiber Mitarbeitenden an einem gemeinsamen

40 Modulen, gerade auch die Agilitat, Ziel, namlich zufriedene Kunden bei der
Expertise und Kundenorientierung des Digitalisierung ihrer Geschaftsprozesse direkt
the i-engineers Teams mit seinen tiber 50 oder liber Partner mit Softwarelésungen
Mitarbeitenden. The i-engineers erreicht erfolgreich zu unterstiitzen.

regelmaBig Rekordergebnisse bei Befragungen

zur Kundenzufriedenheit. Am Hauptsitz in Mehr Info: tie.ch

the i-engineers AG
Badenerstrasse 141
CH-8004 Ziirich

Tel + 41 (0)44 576 92 46
tie.ch | info@tie.ch

the i-engineers GmbH
Hammer StraBBe 39
DE-48153 Miinster

Tel +49 251 2373 150

Solution Partner Netcetera

Zypressenstrasse 71

CH-8040 Zurich hea Ith

Tel +41 (0)44 297 55 55

netcetera.com | info@netcetera.com e n g I ne
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